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УРОК ИНФОРМАТИКИ 
В 10-М КЛАССЕ «МОБИЛЬНЫЕ 

УСТРОЙСТВА» (КАК ПРИМЕР ВНЕ-
ДРЕНИЯ ЦИФРОВОГО КОНТЕНТА)

Аннотация. В статье представлен конспект 
урока по теме «Мобильные устройства» для уча-
щихся 10-го класса. Материал охватывает изуче-
ние архитектуры мобильных систем, в частности 
систем на кристалле (SoC), и работу мобильных 
операционных систем. Принцип урока основан 
на использовании цифровых образовательных 
ресурсов в формате лонгрида, что способствует 
развитию навыков самостоятельной учебной де-
ятельности. В  практической части предлагаются 
интерактивные задания и кейсы, направленные на 
анализ аппаратного обеспечения и анализ рисков 
информационной безопасности. Урок спроектиро-
ван с учетом возможности использования как пер-
сональных компьютеров, так и личных мобильных 
устройств учащихся.

Ключевые слова: мобильные устройства, ми-
кропроцессорная подсистема, система на кристалле 
(SoC), информационная безопасность, системное 
программное обеспечение.

Введение. В условиях повсеместной 
цифровизации мобильные устройства 
перестали быть просто средством связи, 
став многофункциональными вычисли-
тельными системами. Для старшеклассни-
ков, стоящих на пороге выбора будущей 
профессии, важно разобраться в прин-
ципах функционирования современных 
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систем. Однако многие из них не осознают 
всей сложности его внутренней структуры и 
потенциальных угроз безопасности.

Актуальность выбранной темы статьи 
обусловлена необходимостью перехода от 
потребительского подхода к технологиям к 
инженерно-аналитическому. В рамках школь-
ного курса информатики изучение мобильных 
устройств позволяет наглядно продемонстри-
ровать принципы конвергенции технологий и 
открытой архитектуры практически всех ин-
формационных систем.

Целью урока является формирование у 
учащихся системного представления об аппа-
ратной и программной организации мобиль-
ных устройств, а также развитие навыков кри-
тического анализа информационных угроз.

Для достижения поставленной цели реша-
ются следующие задачи:

	− изучение архитектуры «система на 
кристалле» (SoC) и отличительных особенно-
стей процессоров [2, с. 10–15];

	− разбор уровней программного обеспе-
чения [2, с. 18–20];

	− практическое освоение методов оцен-
ки рисков при установке стороннего ПО 
[2, с. 45–47].

Методика проведения занятия базируется 
на использовании интерактивного сайта-лон-
грида и решении практических кейсов, что 
позволяет визуализировать абстрактные по-
нятия микроэлектроники.

Центральной темой урока является изуче-
ние структуры мобильных устройств. В от-
личие от классической архитектуры ПК, где 
компоненты разнесены по материнской пла-
те, система на кристалле, используемая в мо-
бильных устройствах, интегрирует в одном 
кристалле ключевые узлы, что критично для 
энергопотребления и компактности [2, с. 17].

1.	 Организационный этап
Изучение нового материала и выполне-
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ние заданий организовано в формате самостоятельной работы с обра-
зовательным сайтом (лонгридом), который доступен по ссылке: https://
lesson-mobile-devices.tilda.ws. Реализация сайта размещена на рисунках 1–9. 
Ученики могут открыть этот сайт на стационарных компьютерах в классе 
либо с помощью личных мобильных телефонов. При выборе второго вари-
анта учителю необходимо заранее согласовать использование смартфонов 
на уроке с администрацией школы. 

Оценивание выстроено следующим образом:
Отметка «3» выставляется за выполнение базового задания 

«Программная иерархия» (рис. 10).
Отметка «4» выставляется за выполнение одной из следующих пар 

заданий: «Программная иерархия» и «Служба безопасности», либо 
«Программная иерархия» и «Конструктор инноваций», либо «Служба безо-
пасности» и «Конструктор инноваций» (рис. 10–12).

Отметка «5» выставляется за успешное выполнение трех заданий: 
«Конструктор инноваций» и «Служба безопасности» и «Программная 
иерархия» (рис. 10–12).

Задание «Мобильные устройства внутри» вынесено как дополнительное 
для желающих получить экстрабаллы или углубить знания (рис. 13).

2.	 Мотивационный этап
Учитель актуализирует тему через создание проблемной ситуации: 

смартфоны есть у каждого, но большинство пользователей не представля-
ет, какие сложные процессы происходят внутри гаджета каждую секунду. 
Цель урока — перейти от бытового восприятия устройства к пониманию 
его архитектуры и научиться осознанно защищать свои личные данные от 
киберугроз.

3.	 Этап изучения нового материала
На этом этапе учащиеся индивидуально и в собственном темпе рабо-

тают с сайтом-лонгридом (рис. 1–13) [3]. Роль учителя трансформируется 
в позицию наставника-координатора: он направляет познавательную дея-
тельность и помогает разобраться со сложными терминами. Изучение де-
лится на три вектора:

	− Архитектурная интеграция (SoC). С помощью интерактивных 
схем учащиеся анализируют устройство «системы на кристалле», изучая 
специализацию CPU, GPU, NPU (нейропроцессора для ИИ) и дополнитель-
ных модулей (ISP, DSP). Данный подход иллюстрирует принципы органи-
зации современных вычислительных систем и реализацию параллельных 
вычислений на мобильных платформах [2, с. 14–15].

	− Иерархия системного ПО. Изучается программная вертикаль — от 
ядра (Kernel) до пользовательского интерфейса, а также формируется по-
нимание операционной системы как супервизора, управляющего распре-
делением ресурсов [2, с. 18–20]. Учащиеся знакомятся с классификацией 
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программного обеспечения и функциями мобильных ОС [1, с. 83–84].
	− Концепция Sandboxing. Изучается механизм «песочницы», обеспе-

чивающий программную изоляцию приложений, что закладывает основу 
информационной безопасности [2, с. 46–47].

Рисунок 1. Раздел сайта «Мобильные устройства»

Рисунок 2. Раздел сайта «Ретроспективный анализ и технологическая 
конвергенция»
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Рисунок 3. Раздел сайта «Аппаратная архитектура»
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 Рисунок 4. Раздел сайта «Системное программное обеспечение»

В конце сайта более подробно расписаны понятия «ретроспективный 
анализ», «технологическая конвергенция», «песочница» и «система на кри-
сталле». Рисунки 5-8.

Рисунок 5. Раздел сайта «Дополнительно»
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Рисунок 6. Раздел сайта «Дополнительно. Что такое ретроспективный анализ 
и технологическая конвергенция»

Рисунок 7.1. Раздел сайта «Дополнительно. Что такое SoC»
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Рисунок 8.2. Раздел сайта «Дополнительно. Что такое SoC»
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Рисунок 9. Раздел сайта «Дополнительно. О "Sandbox"»
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4.	 Практическая работа
Практическая часть занятия направлена на активное применение полу-

ченных знаний, развитие системного мышления и формирование навыков 
обеспечения информационной безопасности. Учебная деятельность реали-
зуется через выполнение заданий, размещенных на сайте (рис. 9) [3].

 Рисунок 10. Раздел сайта «Закрепление материала»

Систематизация знаний (задание «Программная иерархия») 
Ученикам предлагается набор карточек с понятиями: «Приложение 

"Калькулятор"», «Игра с тяжелой 3D-графикой», «NFC-чип», «Драйвер ка-
меры», «Нейропроцессор (NPU)», «Слой аппаратных абстракций (HAL)». 
Задача — распределить данные элементы по соответствующим уровням, 
что позволяет на практике усвоить знания о стеке технологий и взаимосвя-
зи аппаратного и программного обеспечения. 

Задание реализовано в онлайн-конструкторе genially.com по ссылке: 
https://view.genially.com/69dce481c25a741a4712fbd3 (рис. 10).

 Рисунок 11. Реализация задания «Программная иерархия»
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Информационная безопасность и анализ угроз (задание «Служба 
безопасности»)

Один из ключевых этапов урока посвящен разбору практического кейса 
по кибербезопасности. Учащимся предлагается проанализировать риски, 
возникающие при установке программного обеспечения из несертифи-
цированных источников (например, скачивание .apk-файлов с форумов). 
В ходе работы ученики:

	− обосновывают причины уязвимости мобильных систем, оперируя 
терминами «верификация кода» и «нарушение цепочки доверия»;

	− разбирают механизм защиты на основе принципа «песочницы» 
(Sandboxing), который изолирует работу приложений;

	− оценивают эффективность «песочницы» в ситуациях, когда поль-
зователь самостоятельно предоставляет вредоносному ПО системные 
разрешения;

	− формулируют три-четыре профилактические меры для безопасной 
работы с мобильным устройством.

Задание реализовано через «Яндекс Формы» по ссылке: https://forms.
yandex.ru/u/69dcdc886d2d73b9dc06c006/ (рис. 11).

 

Рисунок 12. Реализация задания «Служба безопасности»

Проектная деятельность (задание «Конструктор инноваций») 
Завершается практический блок творческим заданием, где школьни-

ки примеряют на себя роли инженеров-проектировщиков и футурологов. 
Используя концепции интернета вещей (IoT), нейропроцессоров (NPU), 
MEMS-датчиков и периферийных вычислений (Edge Computing), учащие-
ся должны разработать концепт мобильного устройства будущего, которое 
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появится через 10–15 лет и будет решать конкретную социальную проблему.
Защита мини-проектов проходит по строгому алгоритму: описание про-

блемы, обоснование аппаратной части (SoC, датчики), выбор программной 
платформы с учетом безопасности и способов взаимодействия с глобаль-
ной сетью. Это задание наглядно демонстрирует учащимся потенциал мо-
бильных технологий.

Задание реализовано через «Яндекс Формы» по ссылке: https://forms.
yandex.ru/u/69dce0d5493639b317b68938/ (рис. 12).

 

Рисунок 13. Реализация задания «Конструктор инноваций»

Дополнительное задание («Мобильные устройства внутри») 
Данное задание предлагается школьникам, досрочно завершившим ра-

боту на основных станциях.
В рамках этого задания учащиеся переходят от схем к виртуальному 

демонтажу смартфона. Им предлагается исследовать внутреннее строение 
реального устройства: определить местоположение материнской платы, ба-
тареи, системы охлаждения и шлейфов, а также соотнести теоретические 
знания о SoC с физическими микросхемами на плате.

Выполнение данного задания не только расширяет кругозор школьни-
ков, но и помогает развить инженерное мышление.

Задание реализовано в онлайн-конструкторе genially.com по ссылке: 
https://view.genially.com/69dba011fc0a5271b9ec2057.

Пример задания на рисунке 13.
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Рисунок 14. Реализация задания «Мобильные устройства внутри»

5.	 Рефлексия
В ходе фронтальной беседы учитель вместе с классом подводит итог 

урока, закрепляются понятия мобильного устройства как высокоинтегри-
рованной системы и роли ОС. Совместно обсуждаются типичные затруд-
нения и ошибки, возникшие при выполнении цифровых заданий.

Заключение. Предлагаемый конспект урока предназначен для углублен-
ного уровня изучения информатики и содержит актуальный материал, рас-
ширяющий тему архитектуры компьютера, в соответствии с обновленны-
ми требованиями ФГОС СОО.
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